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1 Différents cryptosystemes

1.1 Quelques procédés de cryptographie

La méthode par substitution consiste & remplacer chaque lettre par une autre, par exemple en décalant de n
rangs les lettres dans l'alphabet (méthode César). On peut aussi remplacer chaque lettre par un nombre donné.

Ce cryptage est tres facilement cassable en se basant sur la fréquence d’apparition des lettres dans la langue dans
laquelle a été écrit le message et n’est donc plus utilisé depuis plusieurs siecles.

0 1
Le ou-exclusif (xor) est la seule opération booléenne & étre bijective. Sa table de vérité est : 0|0 1 . On
111 0

remarquera que (A xor B) < ((A OR B) AND NOT (A AND B)). La méthode d’encryption par XOR nécessite une clé
C' (de préférence assez longue). Pour coder un message M on fait alors un XOR bit & bit entre M et C' : M’ = M XOR
C. A T'inverse, pour décrypter le message on effectue ’opération booléenne suivante, bit & bit : M = M’ Xor C.

Cette méthode a 'avantage d’étre peu cotuteuse en temps de calcul, d’étre facile & implémenter et d’étre relativement



sécurisée (il est néanmoins envisageable, avec les puissances actuelles de calcul, de décrypter un message codé par
cette méthode). Son inconvénient majeur est que la clé qui sert a décrypter le message est la méme que celle qui sert
a l’encrypter.

L’algorithme de Diffie-Hellman permet & deux personnes A et B de se mettre d’accord sur une clé privée

commune sans qu’elle risque d’étre interceptée. L’opération se déroule de la facon suivante :

— A et B choisissent (g,n) € N2,1 < g < n (pour que la communication soit réellement sécurisée, il faut que n soit au
moins de lordre de 1024 bits).

— Chacun choisit ensuite de son c6té un nombre aléatoire (A choisit = et B choisit y).

— A calcule X = ¢* [n] et I'envoie & B. Réciproquement, B calcule Y = ¢¥ [n] et I'envoie & A. L’échange (X,Y) n’a
pas forcément besoin d’étre sécurisé.

— A calcule la clé privé k =Y? [n] et B calcule k' = XY [n]. Et on a : k = k' = g™ [n].

11 est impossible, avec les puissances de calcul actuelles, de déduire x et y (et donc k) & partir de (g,n, X,Y).

1.2 RSA
1.2.1 RSA en pratique

RSA est un cryptosysteme & clé publique : les messages sont encodés avec une clé publique mais seule la clé privée
permet de décoder le message. Si M est le message, E désigne la fonction d’encodage et D celle de décodage, on a : E
et D sont des fonctions inverses c’est & dire M = D(E(M)) = E(D(M)).

Si A veut envoyer un message M a B, la procédure de transmission d’un message est donc la suivante :

— A a la clé publique de B.

— A encode le message : E(M).

— A transmet le message codé a B.

— B décode le message a ’aide de la clé privée qu'il est le seul a connaitre : M = D(E(M)).

Réciproquement les messages peuvent étre signés.

1.2.2 Génération d’un couple de clés

La procédure de génération d’une clé privée et de la clé publique associée est la suivante :

— Choisir aléatoirement deux nombres premiers p et ¢ de 100 & 200 chiffres chacun (en dessous le cryptage devient
“cassable ” en un temps accessible et au dela, ’encodage et le décodage des messages deviennent trop longs).

— Calculer n = p - ¢ (dans les logiciels actuels de cryptage (e.g. PGP), la taille de n est comprise entre 1024 et 8192
bits).

— Choisir un petit entier impair e premier avec (p — 1)(qg — 1).

— Calculer d, inverse de e modulo (p—1)(¢—1) : ed=1[(p—1)(g — 1)]. Cet inverse existe car e A (p —1)(¢—1) =1,
d’ou, d’apres le théoreme de Bezout : 3(d,u) € Z?,ed+u(p—1)(g—1)=1letona:ed=1[(p—1)(qg— 1)].

— La clé publique est le couple (e, n) et la clé privée est le couple (d, n).

Les procédures d’encodage et de décodage sont alors : E(M) = M€ [n] et D(N) = N [n] (restes des divisions eucli-

diennes par n).

Remarque : (p—1)(¢ — 1) = ¢(n) ou ¢(n) est 'indicateur d’Euler qui & un entier n associe le nombre d’entiers compris entre 1
et n et premiers avec n

1.2.3 Démonstration du fonctionnement du systéme RSA

Soit M € Z/nZ (M doit étre assez petit pour qu’on soit siir de toujours avoir : M < n). On a alors :D(E(M)) =
E(D(M)) = M*? [n].

Soit M' = M¢ [n]. Alors 3k € Z,M' = M*® + kn i.e. n|(M’ — M¢). De plus, comme ed = 1 [(p — 1)(¢ — 1)], alors :
k' € Zed=1+FK(p—-1)(q¢—1).

On cherche & montrer que M'? = M [n] i.e. n|(M — M'?).

Développons M'? = (M€ + kn)? avec la formule du binéme de Newton :

d
M =3 CHMeY (kn)"™
=0
De fagon triviale, on a : Vj € [0,d — 1], n|(C%(M®)? (kn)?=7) donc
d-1 _ _
ol 37 CHMEY ()=

J=0

Montrons que on a aussi : n|(M — M), soit que n|(M — MF =11,
D’apres le petit théoréme de Fermat, p étant premier, on a : Va € Z,a? = a [p] donc

M(MF P —F (M —* Pt = prik e KoK SR = )



donc
MU 0=D@=1) = pr [p]

soit p|(M — M+ (=D(a=1)) De méme, g|(M — M TF @=D=1) done
pq = n|(M — Ml-l—k'(p—l)(q—l))

soit enfin n|(M — M*?). Finalement, n|(M — Z?:o CI(M®)? (kn)?=7) donc n|(M — M'Y) d’ot :
M= (M) = (M%) = M [n]

1.2.4 Sécurité du systeme RSA

Le couple (e,n) est public il est donc supposé connu de tous. Pour pourvoir décrypter un message, il suffirait donc de
retrouver d, ce qui suppose qu’on soit capable de factoriser n. Or ’algorithme de factorisation le plus rapide connu
a ce jour est celui de Richard Schroeppel qui peut factoriser un entier n en O(eV 1“(")'1“(1“("))). A titre d’exemple, en
considérant que chaque opération s’effectue en une microseconde voici le temps que prendrait approximativement la
fonction pour factoriser un entier n (la longueur I est le nombre de chiffres de n écrit en base 10 (I = E(logn) + 1)).

Longueur | Nb. d’opérations | Durée

50 1.4-1019 3.9 heures

75 9.0-10'2 104 jours

100 2.3-101 74 années

200 1.2-10% 3.8 - 107 années
300 1.5-10% 4.9-10% années
500 1.3-10% 4.2 -10%% années

Ainsi, mis a part une évolution majeure dans la technologie informatique ou dans I'arithmétique, ce systéme restera str
a quasiment 100 % pendant encore plusieurs siecles. En effet la longueur des clés d’encryptage utilisables augmentera
toujours plus rapidement que la rapidité de factorisation. La seule perspective a ce jour est constituée par les ordinateurs
quantiques qui, du fait de leur structure, seraient a méme de factoriser les clés qui sont utilisées et rendraient ainsi
obsolete ce systeme de cryptographie. Les connaissances actuelles rendent cependant inenvisageable la réalisation de
tels ordinateurs dans les prochaines années.

Les procédés qui doivent étre mis en ceuvre par le systeme RSA sont donc :

— Les tests de primalité, qu’il soient déterministes ou probabilistes, sont indipensables pour déterminer les deux
grands nombres premiers p et gq.

— La multiplication de grands nombres est nécessaires pour pouvoir encoder et décoder des informations en un
temps raisonnable et permettre une utilisation courante du systéme (aujourd’hui ces opérations requierent encore
trop de temps et les implémentations du systéme RSA (e.g. le logiciel PGP) sont couplées avec d’autres procédés
d’encryption (DES pour PGP)).

— La factorisation qui, tant qu’elle ne sera pas réalisable en un temps envisageable pour les grands nombres (une
centaine de chiffres), garantit la sécurité du cryptage des données.

Nous allons étudier dans la suite ces différents points cruciaux du systeme RSA et de nombreux autres.

2 Tests de primalité

2.1 Tests simples

Les cirteres de divisibilité sont un moyen peu coiteux de prouver qu'un nombre n’est pas premier. Ils sont pour
la plupart basés sur des calculs de congruences modulo la base dans laquelle on travaille (souvent 10 ou 16).
Soit (¢n)o<n<m € ([0,9])™ P'ensemble des m chiffres d’'un nombre n écrit en base décimale (n = Z:Ol 10%¢y)
Ainsi n est divisible par neuf si et seulement si la somme de ses chiffres ’est (preuve par 9). En effet : n = ;n:_ol 10%¢;, =
-1

oo Ly [9].
De méme si alors n est divisible par 7 si et seulement si ZZ:OI 3%¢y, est divisible par 7 (cette somme pourra se faire
modulo 7 pour simplifier le calcul). En effet : n = Y27 " 10¥¢, = STh, 3k, [7].

k

Diviser n par tous les entiers inférieurs & \/n est aussi une méthode pour savoir si un nombre n est premier. On
sait en effet que si n n’est pas premier alors il admet au moins un diviseur premier inférieur & y/n. Bien que semblant &
premiere vue un peu naif, cet algorithme est néanmoins encore utilisé pour tester si un nombre a un diviseur premier
inférieur a environ 1000. Il est en effet plus rapide, pour les petits nombres premiers, de les tester un par un pour voir
s’ils divisent le nombre dont on souhaite connaitre la primalité que de mettre en ceuvre d’autres tests plus couteux.
Ce test est donc systématiquement réalisé avant tout autre pour éviter de perdre du temps de calcul.



2.2 Test de Fermat

Ce test est basé sur la “réciproque” du petit théoreme de Fermat. On sait en effet que : Vp € P,Va € Z,aAp=1=
aP~! =1 [p]. La réciproque de cette proposition n’est pas toujours vraie (e.g. 224° = 1 [341]). Un nombre p qui vérifie
la conclusion de Fermat pour un entier a sans étre premier est dit pseudo-premier de base a. Ces nombres sont tres
rares bien qu'il y en ait une infinité. Si pour un nombre n d’entiers a; premiers avec p, on a : a?~t =1 [p| alors p a
d’autant plus de chances d’étre premier que n est grand.

2.3 Test de Miller-Rabin

On peut augmenter la fiabilité du précédent test en lui adjoignant la réciproque du théoreme d’Euler qui stipule que :
VpeP,Va € Z,aNp= l=a7 =1 [p]-

Voici l'algorithme (n est le nombre dont on veut tester la primalité et ¢ est un parametre dont dépendront le temps
d’exécution et la fiabilité du test) :

1 MILLER-RABIN(n, t)

2 SOIT (r, s) TEL QUE n — 1 = 2% AVEC 7 IMPAIR
3 FOR ¢ FROM 1 TO ¢t

4 a+< RANDOM([2, n —2])

5 y=a"[|n]

6 IF (y<>1) AND (y <>n —1) THEN

7

8

je1
WHILE (j < ) AND (y <>n—1)

9 y=y° [n]

10 IF y = 1 THEN RETURN(“PREMIER”)

11 je—j+1

12 IF (y <>n — 1) THEN RETURN(“NON PREMIER”)

13 RETURN(“PREMIER”)

2.4 Test de Lehmer

Voici les trois propositions de Lehmer qui permettent de déterminer si un nombre est premier :

Si a® =1 [N] pour £ = N — 1 mais non pour tout z diviseur propre de N — 1, alors N est premier.

— Sia” =1 [N] pour z = N — 1 mais non pour z quotient de N — 1 par division d’un de ses facteurs premiers, alors
N est premier.

~Sia®*=1[N]pourz = N —1etsia™D/P=pr>1[N]etsir—1 estpremier avec N, alors tous les facteurs

premiers de N sont de la forme np® + 1, ou « est la plus grande puissance du nombre premier p qui divise N — 1.

SiVp € P,p|(N —1) = (Ja,aN"1/1%£1[N]et aV¥~! =1 [N]) alors N est premier.

2.5 Test de Lucas

Soit (P, Q) € Z tels que P A Q = 1. On note a et b les racines de I'équation 2 — Pz + Q = 0. Les suites (U, )nen et
(Vi)nen définies par :
n_pn

Un = aafb
Vn :an+bn:Un+1 _Q'Unfl

VnEN,{

sont alors appelées suites de Lucas (on remarquera que la suite de Fibonacci est la suite de Lucas obtenue en prenant
P =1et Q= —1). Et le théoreme fondamental de Lucas est :

Si dans I'une des suites récurrentes (U, ) (de Lucas), le terme Up,_; est divisible par p, sans qu’aucun des termes de la
suite dont le rang est un diviseur de p — 1 le soit (dans la pratique, le calcul des termes de la suite se fera modulo p),
le nombre p est premier ; de méme, si Up41 est divisible par p sans qu’aucun des termes de la suite dont le rang est un
diviseur de p + 1 le soit, p est premier.

2.6 Test de Pépin

Ce test permet de déterminer la primalité de nombres de la forme 22" +1 (n € N\{0,1}). En effet, si n € N\{0,1}, le
théoreme de Pépin stipule que : le nombre a, = 22" 4+ 1 est premier si et seulement si 5(®»~1)/2 4 1 est divisible par
.



3 Multiplication rapide

3.1 Principes de multiplication rapide
3.1.1 Cout de la méthode de Horner

Soit A € R[X] et soit n = d°(A). Alors : (ao, . ..,an) € R", A =3"}_ ar X"
Soit zg € R. Calculons A(zg) par la méthode de Horner :

A(wo) = ao +xo(ar + xo(az + ... + zo(an + zoan)) . ..))

Il nous faut n + 1 multiplications. Le coiit en temps de cette méthode sera donc en O(n).

3.1.2 L’identité de Karatsuba

Soit (X,Y) € Z? deux grands nombres considérés en base B. L’identité de Karatsuba permet de multiplier X par Y
plus rapidement qu’en O(n?).
Soit n le nombre de chiffres de du plus grand des deux nombres (n = E(max(logg X,logp Y)) + 1). Soit m = E(%)).

On “coupe” alors X et Y en deux :
X=Xo+B"X
4 0 1
El(XO;le}/Ov}/l) €L a{ Y = Y'O_i_Bmyl

et on a :
XY = XoYy + B™(XoY1 + X1Yp) + B> X 1Y)

Mais au lieu de calculer les quatre produits (XY, XoY1, X1Yp, X1Y7), l'idée de la méthode de Karatsuba est de ne
calculer que trois produits en écrivant :
XY = Py+ B™(P, — P, — Py) + B> P,
avec
Py=XoYo, = (Xo+X1) Yo+ Y1), L=X11
L’opération peut étre faite récursivement et on montre qu’avec cette méthode, le cout d’une multiplication est en

O(n%) (avec }ggg ~ 1.585).

3.2 La transformée de Fourier
3.2.1 Représentation polynémiale d’un nombre

Soit B € N (B est la base dans laquelle on va représenter les nombres). Soit X = (21 )reny € ZM et Y = (yx)ren € ZM.
On définit la relation R par : XRY < > 72 2xB¥ =312 (yx B* (X et Y sont des familles presques nulles donc ces
sommes sont en réalité finies).

L’ensemble Z des entiers relatifs peut étre considéré comme ZM /R i.e. ensemble quotient de 'ensemble des familles
presques nulles d’entiers relatifs par la relation d’équivalence R. Si X = (xy)ren € ZM) | 1e représentant principal de
X est celui ou tous les coefficients z;, (kK € N) sont tels que 0 < x, < B.

Par exemple, le nombre 216 a pour représentant principal (0,...,0,2,1,6) mais les représentations (0,...,0,11,106)
et (0,...,0,4,—19,6) sont d’autres représentations possibles qui appartiennent a la classe d’équivalence de 216.

En pratique, on prend souvent B = 233 ou B = 2% car, du fait de la représentation binaire qu’ils ont des nombres, les
ordinateurs sont efficaces pour traiter des nombres de 32 ou 64 bits.

Existence et unicité du représentant principal Soit N € Z™ /R alors : 3!(ax) € ([0, B — 1)), N =3 a, XF*
et A=>"ar X" est alors appelé représentant principal de N.

Multiplier deux nombres revient donc a multiplier deux polynémes.

3.2.2 Evaluation, interpolation

Un polynoéme de degré n est déterminé de facon unique par la donnée de n+1 de ses évaluation en n+1 points distincts.

En effet soit n € N, soit (P,Q) € Z,[X] tel que : 3(ao,...,arn) € C"" Vk € [0,n], P(ax) = Q(ax). On a alors : Vk €
[0,n], (P — Q)(ax) = 0. Le polynéme (P — Q) est un polynéme de degré au plus n admettant n + 1 racines c’est donc le
polynéme nul. Donc (P — Q) = 0, soit P = Q.

Ainsi, si A et B sont deux polynomes, pour connaitre le polynéme A- B, il nous suffit de calculer (4-B)(z) = A(x)x B(z)
pour n + 1 valeurs de x différentes. Le calcul de A a partir de n + 1 de ses évaluations s’appelle 1'interpolation.

Soit A un polynéme de degré n. Nous avons vu que ’évaluation de A en un point par la méthode de Horner se faisait
en O(n). L’évaluation de A en n + 1 points se fera donc en O(n?).

La transformée de Fourier permet, elle, de réaliser ces évaluations et de calculer les polynomes d’interpolation en
O(nlun).



3.2.3 Thréorémes préliminaires sur les racines complexes de 'unité

. . " ., 27
On notera dans la suite w,, la racine complexe n-iéme de Punité (w, =e™ ).

Lemme de ’annulation Soit £ € N. Alors on a :

Ak k
Wrp = W

. Ak kaim .
En effet : w3k = e n =en =wk.

Lemme de la bipartition Si n est pair alors les carrés des racines n-iemes de I'unité sont les racines Z-iemes de

2
Punité. X
k\2  2km W ok
(wn) =e =e? =wx
2k’ 2%”‘- ,
Soit k € [0, %] alors Ik € [0, 3],k =K'+ % etona:w% =e 2 Xe 2 :w%.
Corollaire
wE =wy=—1

Lemme de la sommation Soit £ € N. Alors on a :

=

n—

Jj=

(@)’ =0
0

R s NN NS G (70 LS o (710 LN TS B
En effet : ijo (wn) =T = T = 1or =0
n n n

3.2.4 La transformée discréte de Fourier (DFT)

Soit A € Z[X]. Soit n = d°(A) + 1. Alors : Ja = (ag,...,an-1) €Z", A = Z;:ol apX*. On définit (Yk)kefo,n—1) PAT :
n—1 )
Vi e [0,n—1],yp = A (wF) = Z a;jwki
j=0

Yy = (Yo,--.,Yn—1) est appelé transformée discrete de Fourier et est noté : y = DFT,(a).

3.2.5 La transformée rapide de Fourier (FFT)

Soit A € Z[X]. Soit n € N tel que n soit une puissance de 2 et n > d°(A) (on complete avec des zéros). Alors :
Ja = (ag,...,an-1) EZL™ A= Z;:ol ap X"
On définit ensuite Ay et Ay par :
Ao(X) = ap + azx + ag2® + ... + a(n/Q,Q):v"ﬂ_l
A(X)=a1 +azz +asz® + ...+ a(n/g,l)x"ﬂ_l
(Ap est le polynome des coeflicients d’indices pairs et A; celui des indices impairs).
On a alors de facon triviale :
A= Ag(X?) + XA (X?) (1)

Le principe pour avoir une évaluation de A aux n racines n-iemes complexes de 'unité est le suivant :

~ On évalue Ag(z) et Ai(z) aux points (w)))?, (wh)?, ..., (wp™1)? ie. aux % racines 2-
d’apres le lemme de la bipartition.

— On combine les résultats avec (1) pour obtenir y = (yo,. .., yn-1) = (AW?),..., A(W""1)).

Cette opération est notée y = F'FT,(a). Son écriture matricielle est : y = TDF,(a) = V,, - a ot (V,, (j.x))o<jk<n—1 €st

la matrice de Vandermonde définie par V(j, k) € [0,n — 1]%,V,, (; x) = wi*. Ainsi on a :

iemes complexes de l'unité

Yo 1 1 12 13 1_1 ao
Y1 Wn Wh Wn L‘;Z L aq
Yo | — w2 wh w8 w2 az
Yn 1 wrt wi(n_l) wi(n_l) e w,(ln_l)(n_l) an—1

- . . | devant & . n . ces it "y va util; , v
Les évaluations de Ag et A; devant étre faites au 5 racines complexes 5-iemes de I'unité, on va utiliser récursivement

la transformée : on est ramené au calcul de F'F' Tz (Ag) et FF Tz (A1)



3.2.6 Implémentation algorithmique de la transformée rapide de Fourier

L’algorithme est le suivant :

1 FFT-RECURSIVE(a)

2 n < LONGUEUR|[a]

3 IF n=1 THEN RETURN qa
4 w, — e

5 w1

6 a «— (ap,a2,...,an-2)

7 d — (a1,a3,...,Gn-1)
8

y' «— FFT-RECURSIVE (a’)
9 3"« FFT-RECURSIVE(a")
10 FOR k FROM 0 TO (5 — 1)

11 DO

12 Yk < Yj, +wyy

13 Ykt o) < Y — WY
14 W — WWwp,

15 LOOP

16 Yy — (yO; Ytiye-vs ynfl)
17 RETURN y

Voici ’analyse du code :

— La ligne 3 est la condition d’arrét des appels récursifs de la fonction : I’évaluation d’un polynéme de degré 0 (i.e.
une constante) est la constante elle-méme et ce, en tout point.

— Les lignes 6 et 7 séparent le polynéme A (de coefficients a) en deux polynémes; l'un des coefficients pairs (A; de
cefficients a’) et lautre des coefficients impairs(As de coefficients a’).

— Les lignes 8 et 9 font des appels a la fonction elle-méme pour traiter récursivement les polynémes A; et As.

— Pour les lignes 10 a 15, cf. ci-dessous.

— La ligne 14 sert & ce que I'on ait en permanence w = wk.

— Les lignes 16 et 17 recombinent les résultats dans le vecteur y et la fonction retourne y.

Montrons le fonctionnement de 1’algorithme par récurrence sur n tel que la longueur de a soit 2" (cette méthode est

valable pour les polyndmes de tous degrés, il suffit de compléter avec des zéros).

Au rang 1 I’algorithme renvoie bien 1’évaluation de a de fagon triviale (cf. ligne 3).

Soit n € N. On suppose que I'algorithme a bien fonctionné jusqu’au rang n. Alors ¢’ et ¢y contiennent les évaluations

n

de respectivement Ag et A; aux g racines complexes g-iemes de I'unité :

21
Yo =Ao(1),y1 = Ao(wg),ys = Ao(wh), ... ¥ = Ao(wi )

et
21
o = A1),y = Ai(ws), 5 = A(wh), .t = Alwi )

On va alors avoir (ligne 12) : Vk € [0, % — 1], yx = y}, + why}., soit :

Vk € [o,g — 1),y = Ao(wh) +whAs (wh)

w3

k

De plus, on a vu que wi =—1, donc : Vk € [0,n—1], —wn = —w) wi = wk. Dou (ligne 13) :

Vk € [g,n — 1)y = Ao(wh) —wn * Ay(wh) = Ao(wh) +whA (Wh)

On a donc :
Vk e [0,n—1],y, = Ao(w%) —l—wﬁAl(w%)

d’ol1, d’apres le lemme de la bipartition :
Vk € [Oa n— 1]7yk = AO((w§)2) + WiAl((Wi)z)

Soit, enfin, d’apres (1) :
VEk € [0,n —1],yx = A(wk)

n
Ainsi y = (yo, - - ., Yn—1) contient bien les n évaluations de A aux n racines complexes n-iemes de 'unité. L’algorithme
fonctionne donc bien au rang n + 1.
Nous avons ainsi montré par récurrence la validité de ’algorithme.

Estimons le temps T'(n) que va demander l'algorithme pour traiter un polynome A de longueur n (on considera le
temps que demandent les additions et les soustractions négligeables devant celui que demandent les multiplications).



Celui-ci fait récursivement appel a lui-méme pour traiter deux sous polynomes de longueur % (Ag et A; : lignes 8 et

9). De plus, 'algorithme demande n multiplications (lignes 12 et 13). On négligera le temps demandé pour calculer
les wF (ligne 14).
On a donc : T(n) = 2T(%) + O(n). Montrons que T'(n) = O(nlnn).
Soit la suite (uy)nen telle que ¥n € N, u, = T(2"). On a alors : u,, = T(2") = 2T (2" 1)+ 0(2") = 2uy—1+0(2").(uy)
est croissante donc AM > 0, u,, < 2uy,—1 + 2" M. Soit (vp)nen telle que vo = ug et Vn € N* v, = 2v,_1 +2"M. On a :
Vn € N,u, < v,.
De plus, (32) = (;’I{:})—i—M La suite (52 )nen est donc arithmétique d’oti : Vn € N, g2 = vg +nM, soit : Vn € N, v, =
2" (nM + wvp).
Ainsi : Vn € N,T(2") = u,, < v, = 2" (nM + vp). D’oti, en posant n = logyn’ : T'(n') < n'(logyn'M + vg). Or
n'vg = o(n' logy n’ M) donc, finalement,

T(n) = O(nlnn)

3.2.7 La transformée inverse de Fourier

Elle permet d’interpoler aux racines complexes de 1'unité en O(nlogn).

La transformée inverse est notée a = TDF;'(y) = V, 'y ol la matrice inverse de Vandermonde est telle que :
) _ —ik
V(j,k) € [0,n—1]2, V" (J B = ==

Soit (4,4') € [0,n — 1] alors on a :

. L ik n-l1 wfl(a )]
Vo Vi g = D, —— " => = dj;1
k=0 k=0
En effet, si j = j" alors [V, -V, (.51 = Z;é %2 =2 = letsij # j alors, d’apres le lemme de la sommation, [V,,-V,; '] ;,;1) = 0.
Dolt: Vp - Vit =1In.
Donc, si a = TDF; ! = (ao, ...,an—1) alors Vj € [0,n — 1],a; = 2 377/ Ly,

La formule étant similaire a celle de la transformée normale il est facile de comprendre que, en modifiant un peu
Palgorithme ci-dessus, on peut aussi effectuer la transformée inverse en O(nlogn). Le temps total d’exécution de
lalgorithme de multiplication de grands nombres par la transformée de Fourier sera donc lui aussi en O(nlnn) :

FFTINV-RECURSIVE(y)
n < LONGUEUR|y]
IF n=1 THEN RETURN ¥y

—2a7

(,();l<—€ n

w1
yl — (y07y27 cee 7yn—2)

y” — (ylu Y3, enny yn—l)
a’ «— FFTINV-RECURSIVE (y')

9 o'« FFTINV-RECURSIVE(y")
10 FOR k FROM 0 TO (5 — 1)

OO Ut WK

11 DO
12 ai — aj, +way,

li "
13 Qg2 < Qy —wWay
14 W — ww),
15 LOOP

Ap—
16 @« (%0,%, .. =2=1)

17 RETURN a

Remarque {wF k € [0,n — 1]} étant isomorphe & Z/nZ, au lieu d’évaluer les polynomes aux racines complexes
n-iemes de 'unité, on peut les évaluer en 1,2,3,...,n — 1 modulo n. Il s’est cependant avéré que 'utilisation des
racines complexes n-iemes de I'unité est plus rapide sur les ordinateurs actuels.

3.2.8 Déroulement d’une multiplication

Soit (A, B) € (Z[X])?. On veut calculer C = A - B a 'aide de la transformé de Fourier rapide.

(A,B) € (Z[X))? donc : In € N,3a = (ag,a1,...,an_1) € Z",3b = (bo,b1,...,bp1) € Z", A = Y775 arX* et

B = Y37, b X*. L'opération se déroule ainsi :

— On calcule ¥ = (y{, ¥4, ---,yh_1) = TDF(a) et y" = (y§,y{,.--,yn_1) = TDF(b). Cette opération se déroule en
O(nlnn).

— On calcule y = (Y0, y1,-..,Yn—1) tel que : Vk € [0,n — 1], yx, =y}, - y;.. Cette opération se déroule en O(n).

— On calcule ¢ = TDF~(y). Cette opération se déroule en O(nlnn).



Etona:c= ZZ:O cx X* (pour la multiplication de nombres, il faut ensuite se ramener au représentant principal).
Le cotit total de la multiplication est : 20(nlnn) + O(n) = O(nlnn) (car n = o(nlnn)), ce qui est bien plus rapide
que la méthode de Horner pour les grands nombres (il ne faut pas oublier que le temps est en (nlnn) & une constante
multiplicative pres).

4 Factorisation

4.1 Par la différence de deux carrés

Soit N € N. Pour factoriser N par cette méthode, 'idée de départ est d’écrire N sous la forme d’une différence de

deux carrés : N = 22 — y? = (x + y)(x — y). L’agorithme est le suivant :

— La premiére étape consiste & écrire N sous la forme N = 2 — z avec la plus petite valeur possible pour z, a
savoir x = E(vV/N) 4 1. Posons n = E(v/N) et r = N — n?. Les plus petites valeurs de z et x & tester sont
donc :zg = a2 =N =(n+1)2-n?—-7r =2n+1—7r avec z; = n+ 1. Si 21 est un carré, on a terminé :
N = 2% — 21 = (71 + V/z,)(z1 — \/z,) et on factorise récursivement les deux facteurs trouvés. Pour tester si z; est
un carré on pourra s’aider de calcul de congruences : on sait par exemple que, pour que z; soit un carré, il faut que
son dernier chiffre soit 1, 4, 5, 6 ou 9; il faut aussi que le nombre formé par ses deux derniers chiffres soit un carré;
etc.

— Soit m € N*. On suppose qu’on réalisé le test jusqu’a x,, = n+m et que pour tout ¢ € [1,m], z; n’est pas un carré.

— On pose alors z;,11 =2 + 1+ 2 et Typ1 = T + 1 =n+m+ 1. Si 2,41 est un carré alors N = :cfn_H — Zm+t1 =
(Tm1 + /Zm41)(Tmi1 — /Zm+1) on a terminé et on factorise récursivement les deux facteurs trouvés. Sinon, on
continue.

Lucas a montré qu’un nombre différent de 2 est premier si et seulement si il s’écrit de fagon unique comme différence

de deux carrés. Donc dans le cas ou a est premier, on aura donc forcément : x +y =N,z —y =1 et x = % Si

N = ab (avec a > b) est composé alors : z +y =a, z —y =bet x = “TH) = ‘HTN/'I < % Donc si on a effectué
les calculs jusqu'au rang m tel que z,, = 22 (donc m = X — n) sans que z; (i € [1,m]) soit un carré alors N est
premier.

Le temps d’exécution de I’algorithme est en général tres long. En effet, si N = 22 —y% onposea =z +yet b=

r—y
(alors N = ab). Le nombre d’étapes de I’algorithme sera alors : 2 — /N = L(a+b) —VN = 2 (a+ X)) - VN = (a—vN)" \ﬁ)

D’autres méthodes de factorisation existent notamment par les résidus quadratiques et les fractions continues.
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